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Berliner Fahrgastverband IGEB

Datenleck bei der
VBB-Fahrcard

Nun ist es raus: Wie von Datenschiitzern befiirchtet und vom VBB
dementiert, werden bei der VBB-Fahrcard, die hunderttausende
Berliner und Brandenburger Abo-Kunden zwangsweise nutzen
miissen, tatsachlich Bewegungsdaten gespeichert. Das fand der
Berliner Fahrgastverband IGEB bei einem Praxistest heraus.

Bereits 2012 begann die schrittweise
Einflihrung der elektronischen Fahrkar-
te als Ersatz fiir den Papierfahrschein -
zundchst fiir ausgewahlt Abo-Kunden
und dann schrittweise fiir alle Kunden
mit Zeitkarten. Dabei wurde immer be-
schwichtigt, wenn Fragen zum Daten-
schutz aufkamen. Auch heute noch steht
auf allen Webseiten und in alle Infobro-
schiiren zu dem Thema:

LL...] Kann mein Verkehrsunternehmen oder
der VBB nun alle meine Fahrten nachverfol-
gen?

Nein, es ist weder technisch noch organisa-
torisch mdglich, sogenannte Bewegungsprofile
auf der Karte oder im System zu speichern. [ ]“

sowie:

»[ ] Bei der Kontrolle wird Ihre persénli-
che Chipkartennummer nur gegen eine
Sperrliste gepriift, um festzustellen, ob
lhre Fahrtberechtigung noch giiltig ist. Es
werden keine personenbezogenen Daten
gespeichert. [ ]”

Bei den Kontrollen soll also nichts Perso-
nenbezogenes gespeichert werden. Diese
Aussage miissen Kunden und Skeptiker ein-
fach glauben. Denn die Méglichkeit, dies zu
Uberpriifen, gibt es nicht — zumindest nicht
ungefiltert. Denn:

...] Wie erfahre ich, was auf dem Chip ge-
speichert ist?

Eine App macht Unsichtbares sichtbar
Das haben wir ausprobiert. In mehreren
Kundenzentren verschiedener Verkehrs-
unternehmen haben wir nachgefragt, was
denn auf der Karte gespeichert sei. ,Nur,
was da steht!” war immer die einheitliche
Antwort. Wir fragten etwas genauer nach:
,Sind vielleicht Standorte gespeichert? Oder
Datum und Uhrzeit, wann ich kontrolliert
wurde oder in einen Bus eingestiegen bin?”
Auch hier immer die eindeutige Antwort:
»Naturlich nicht! Das wére ja ein Bewegungs-
profil. So etwas machen wir nicht.”

Der Kunde muss dem also Glauben schen-
ken. AuBerst praktisch fiir den VBB und
die Verkehrsunternehmen. Doch gluckli-
cherweise gibt es inzwischen fiir alles eine
App. ,MyTraq”, so der Name eines Handy-
programmes, erlaubt es jedem, mit dem ei-
genen Smartphone beliebige elektronische
Fahrkarten auszulesen. Es wurde urspriing-
lich fiir das Kontrollpersonal entwickelt. Was
diese App anzeigt, ist doch liberraschend.

Die Kontrolldaten, die alle angeblich nicht
existieren und die niemals gespeichert wiir-
den, kann man ganz deutlich schwarz auf
weil3 sehen. Datum und Uhrzeit sowie die
Station, an der die Fahrcard an einem Kont-
rollgerat vorbeigefiihrt wurde, ergeben ein
ganz klares Bewegungsprofil des Benutzers.
Im Screenshot auf Seite 11 ist ein Beispiel

Sie kbnnen die Daten an speziellen Kunden-  zu sehen:
terminals in allen BVG-Kundenzentren und
BVG-Verkaufsstellen auslesen. Das Auslesen  Erschreckend:

der fahrCard ist auch in den Kundenzentren
der anderen teilnehmenden Verkehrsunter-
nehmen moglich. [...]”

ein genaues Bewegungsprofil
Hier sehen wir die letzten Transaktionen:
Die mit der Nummer 1 bis 4 sind alle vom

10 . www.signal-zeitschrift.de

aus:
verkehrspolitische Zeitschrift SIGNAL 6/2015

(23. Dez. 2015) t
IGEB

Berliner Fahrgastverband

Berliner Fahrgastverband IGEB
www.igeb.org « igeb@igeb.org
Tel. (030) 78 70 55 11

Gar nicht fair: Allen Beteuerungen zum
Trotz werden doch Bewegungdaten ge-
speichert - Dank eines Datenlecks aktuell
sichtbar und damit bewiesen. Ohne aktive
dauerhafte Beaufsichtigung von unabhdn-
giger Stelle ist dem Datenmissbrauch Tiir
und Tor gedffnet. Grafik: Holger Mertens

7. Dezember 2015 in zeitlich umgekehr-
ter Reihenfolge. Los geht’s um 11.53 Uhr.
Die ,OrtNr” verrat, dass man am Berliner
Alexanderplatz in den Bus gestiegen ist,
und zwar an der Bus-Haltestelle in der
Karl-Liebknecht-Stral8e. Etwa 50 Minuten
spater dann der ndchste Einstieg in einen
Bus am U-Bahnhof Turmstral3e, genauer
an der Haltestelle in Alt-Moabit, wo die Li-
nien 245, TXL (nur Richtung Alex) und die
dort endende 187 verkehren. Der Besitzer
der Fahrcard ist also am Alex in den TXL
gestiegen und dann am U-Bahnhof Turm-
stralle nach einigen Minuten Aufenthalt in
den 245er Richtung Zoo umgestiegen, da
der ndchste Kontrollpunkt am U-Bahnhof
Ernst-Reuter-Platz um 14.16 Uhr ist — also
etwa eine Stunde Aufenthalt am Standort
der Technischen Universitat. Weitere 20 Mi-
nuten spater ist die Person dann am Zoo in
einen weiteren Bus umgestiegen. Da dies
der letzte Kontrollpunkt an diesem Tag war,
hochst wahrscheinlich in Richtung des Aus-
gangspunktes Alexanderplatz.

Vielfdltiger Missbrauch moglich

Wenn das nach Definition des VBB kein Be-
wegungsprofil sein soll, was dann? Beson-
ders erschreckend: Jeder, der diese Kontrol-
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VBB Verkehrsverbund

Berlin-Brandenburg
® " Allesist erreichbar.

Informationen zum elektronischen Fahrausweis

Die VBB-fahrCard

Infos unter (030) 25 41 41 41 oder VBB.de

Eine Ersatzkarte erhalten Sie kurzfristig dber Thr
Verkehrsunternehmen,
bei dem Sie Ihren
Abo-Vertrag abge-
schlossen haben.

Welche Daten sind auf der VBB-fahrCard gespeichert
und welche werden bei Fahrausweiskontrollen erhoben?
Auf der VBB-fahrCard werden nur Daten gespeichert, die
bisher auch auf dem Papierticket oder der Kundenkarte ent-
halten sind. Bei unpersonlichen Abonnements werden das
Tarifprodukt, der tarifliche Geltungsbereich, die Giiltigkeit
und die Kartennummer gespeichert. Bei personlichen
Abonnements kommen Ihr Name sowie der Aufdruck eines
Lichtbildes hinzu.

Es ist weder technisch noch organisatorisch méglich, so-
genannte Bewegungsprofile auf der Karte oder im System
zu speichern. Bei der Kontrolle wird lediglich gepriift,ob

Ihr elektronischer Fahrausweis gilltig ist. Es werden keine
personenbezogenen Daten gespeichert.

Eine der mit Falschaussagen gespickten
»Informations“-Broschiiren des VBB. Dass
die technische und organisatorische Mag-
lichkeit fiir Bewegungsprofile besteht, wird
hier konsequent bestritten, obwohl explizit
Datenfelder dafiir vorgesehen sind.

lapp auf seinem Smartphone oder Tablet
installiert hat, kann diese Daten auslesen —
beriihrungslos, wie auch die Kontrollgerate.
Egal, ob nun bei Kollegen auf Arbeit, den
eigenen Kindern, dem Ehepartner oder bei
Wildfremden. Das kurze unauffdllige Vor-
beifiihren des Handys an der Tasche oder
dem Portemonnaie mit der Fahrcard darin
geniigt, und schon sind alle Daten dber-
spielt. Spater lasst sich die Fahrtbewegung
anhand der Kontrolldaten ungestort nach-
verfolgen.

»[ ] Es ist weder technisch noch organisato-
risch méglich, sogenannte Bewegungsprofile
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Transaktions-Logbuch
In chronologisch umgekehrter Reihenfolge

Transaktont e
Ber-ID 503356/BVG
Art Kontrolle
Bezeichnun Fahrtransaktion o
T il S1U Zoologischer Garten
Zeitpunkt 07.12.2015 2:36 nachm. Uhr 14:36 Uhr

Transaktion2 e
Ber-ID 503356/BVG T
Art Kontrolle
Bezeichnung Fahrtransaktion
OrtNr PR U Ernst-Reuter-Platz
Zeitpunkt 07.12.2015 2:16 nachm. Uhr 14:16 Uhr

Transakton3 e
Ber-ID 503356/BVG
Art Kontrolle
Bezeichnung Fahrtransaktion U TU m Str
OrtNr Eval [Bus Alt-Moabit]
Zeitpunkt 07.12.2015 12:46 nachm. Uhr 12:46 Uhr

Transaktiond e T
Ber-ID 503356/BVG
Art Kontrolle
Bezeichnung Fahrtransaktion S+U Alexanderplatz
OrtNr 100708/0 [Bus Karl-Liebknecht-Str]
Zeitpunkt 07.12.2015 11:53 vorm. Uhr 11:53 Uhr

Transaktion5 e
Ber-ID 503356/BVG
Art Kontrolle
Bezeichnung Fahrtransaktion
OrtNr 64301/0
Zeitpunkt 05.12.2015 2:45 nachm. Uhr

T

Wer mit einer App seine Fahrcard iiberpriift, stellt verdeckte Datenfelder fest, deren Existenz
vom VBB bisherimmer dementiert wurden. Im Transaktions-Logbuch ist zum Beispiel genau

vermerkt, wann der Inhaber wo in den Bus gestiegen ist.

[ Erveterte Suche

Kontrolle

mytraQ/Holger Mertens

S+U Alexanderplatz (BIn) [Bus K.-

INSTALLIEREN

100708/0
07.12.2015 11:53 vorm. Uhr

oo

9100708

Liebknecht-Str]

Bhf./Haltest.:

Linieninfo

$+U Alexanderplatz (BIn) [Bus K -Lie

Und so funktionierts: Mit einem NFC-fiahigen Android-Handy oder Tablet die kostenlose App
»mytraQ” aus dem Store installieren, Fahrcard an die Riickseite des Handys halten und in
der App das Transaktions-Logbuch aufrufen. Die Haltestellen-Nummer muss mit 9000 000
addiert werden, um sie entschliisseln zu kénnen. Das Ergebnist trdgt man auf der VBB-
Webseite unter ,Haltestellen-Info” ein und klickt auf,, START”. Auf der Ergebnisseite wird die

Station im Klarnamen ausgegeben.

auf der Karte oder im System zu speichern. [ ]*

Diese noch immer vom VBB verbreite-
te Aussage ist damit ganz klar falsch. Es ist
technisch moglich. Und nicht nur das! Es
wird auch entgegen aller Verlautbarungen
aktuell praktiziert.

Bereits 2013, als die IGEB das erste Mal
auf diese technische Mdéglichkeit aufmerk-
sam machte, lud der VBB zum personlichen
Gesprach ein. Alles wurde dementiert, den
IGEB-Vertretern technisches Unwissen vor-
geworfen. Der Projektleiter beim VBB wi-
dersprach allen Kritikpunkten. Es ware tech-
nisch gar nicht mdglich, dass solche Daten
entstiinden. Und selbst wenn, dann waren
sie sicher.

Beides stimmt nicht. Auf der Karte ist
nachweislich ein Bewegungsprofil gespei-
chert. Was im Hintergrundsystem passiert,
konnen wir nicht einsehen. Die Infrastruktur,

mytraQ/VBB/Holger Mertens

das Bewegungsprofil von jeder Kontrolle im
Hintergrundsystem zu speichern, auf das
Dritte Zugang besitzen, ist vorhanden. Es ist
davon auszugehen, dass diese auch genutzt
wird.

Der Datenschutz-Beauftragte

ist gefordert

Die Frage ist jetzt: Wusste der VBB dies
und hat die Kunden absichtlich belogen?
Oder wusste er es nicht, wurde selber ge-
tauscht und hat ein System eingefiihrt,
das er weder versteht noch beherrscht?
Die Fahrgaste erwarten jetzt jedenfalls
eine Aufklarung. Und eine Reaktion des
VBB, die zeigt, dass man die Panne ernst
nimmt und entsprechende Konsequen-
zen zieht. Und wo ist eigentlich der Da-
tenschutz-Beauftragte des Landes Ber-
lin? hm
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